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Â ðàáîòå îáîáùàåòñÿ îïûò àâòîðîâ, ñâÿçàííûé ñ âíåäðåíèåì ýëåìåíòîâ
ýëåêòðîííîãî äîêóìåíòîîáîðîòà â Íîâîñèáèðñêîì ãîñóäàðñòâåííîì óíèâåðñèòåòå
ýêîíîìèêè è óïðàâëåíèÿ â òå÷åíèå ïîñëåäíèõ íåñêîëüêèõ ëåò. Ðàññìàòðèâàþòñÿ
âîçìîæíûå âàðèàíòû èíòåãðàöèè êîðïîðàòèâíîé èíôðàñòðóêòóðû îòêðûòûõ
êëþ÷åé (ÈÎÊ)1 â ãëîáàëüíóþ èíôðàñòðóêòóðó, ñîäåéñòâóþùèå áîëåå ïîëíîìó
èñïîëüçîâàíèþ ïîòåíöèàëà ýëåêòðîííîãî äîêóìåíòîîáîðîòà íà êîðïîðàòèâíîì,
ðåãèîíàëüíîì è îáùåðîññèéñêîì óðîâíÿõ.

Êëþ÷åâûå ñëîâà: ýëåêòðîííûé äîêóìåíò2, ýëåêòðîííûé äîêóìåíòîîáîðîò,
ýëåêòðîííàÿ öèôðîâàÿ ïîäïèñü3, èíôðàñòðóêòóðà îòêðûòûõ êëþ÷åé.

Îñîáåííîñòè ýëåêòðîííîãî äîêóìåíòîîáîðîòà â îðãàíèçàöèÿõ,
ÿâëÿþùèõñÿ êîíå÷íûìè ïîëüçîâàòåëÿìè ÈÎÊ

Â íàñòîÿùåå âðåìÿ ïðèìåíåíèå òåõíîëîãèé ýëåêòðîííîãî äîêóìåíòîîáîðîòà
(ÝÄÎ) â Ðîññèè íåïðåðûâíî ðàñøèðÿåòñÿ. Óñêîðåíèå ýòîãî ïðîöåññà â ïîñëåäíèå
ãîäû ñâÿçàíî ñ ðåàëèçàöèåé Êîíöåïöèè ñîçäàíèÿ â Ðîññèè ýëåêòðîííîãî ïðà-
âèòåëüñòâà è ðàçâèòèåì ñèñòåìû ïðåäîñòàâëåíèÿ ãîñóäàðñòâåííûõ ýëåêòðîííûõ
óñëóã. Íàðÿäó ñ ýòèì âñå áîëüøèì ÷èñëîì ðóêîâîäèòåëåé êîììåð÷åñêèõ è
áþäæåòíûõ îðãàíèçàöèé îñîçíàþòñÿ îáúåêòèâíûå ïðåèìóùåñòâà, êîòîðûå
îáåñïå÷èâàåò ÝÄÎ, ÷òî ïðèâîäèò ê àêòèâèçàöèè ïðîöåññîâ âíåäðåíèÿ ðàçíîãî
ìàñøòàáà êîðïîðàòèâíûõ ñèñòåì ýëåêòðîííîãî äîêóìåíòîîáîðîòà (ÑÝÄ).

Â êîðïîðàòèâíîì ÝÄÎ âûäåëÿþòñÿ äâå ñîñòàâëÿþùèå, îäíà èç êîòîðûõ
çàìêíóòà íà âíóòðåííèå áèçíåñ-ïðîöåññû, à âòîðàÿ îáåñïå÷èâàåò âçàèìîäåéñòâèå
ñ âíåøíèìè ñòîðîíàìè. Èñõîäÿ èç ýòîãî, ðàññìîòðèì õàðàêòåðíûå ñâîéñòâà
êîðïîðàòèâíîãî ÝÄÎ êàê âíóòðåííåé èíôîðìàöèîííîé ñèñòåìû îðãàíèçàöèè,
êîòîðàÿ ìîæåò âçàèìîäåéñòâîâàòü ñ äðóãèìè ÑÝÄ (ãîñóäàðñòâåííûìè è
êîðïîðàòèâíûìè), ïîääåðæèâàþùèìè þðèäè÷åñêóþ çíà÷èìîñòü ýëåêòðîííûõ
äîêóìåíòîâ (ÝÄ). Ïðè àíàëèçå êîíêðåòíîãî ñîäåðæàòåëüíîãî íàïîëíåíèÿ ÑÝÄ
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òåõíîëîãèè, êîòîðûå ïðåäíàçíà÷åíû äëÿ ïîäòâåðæäåíèÿ àâòîðñòâà è ïîäëèííîñòè ÝÄ íà îñíîâå
àëãîðèòìîâ ýëåêòðîííîé ïîäïèñè. ÈÎÊ âêëþ÷àåò â ñåáÿ ïðîãðàììíî-àïïàðàòíîå îáåñïå÷åíèå è
ïîääåðæèâàþùóþ åãî ôóíêöèîíèðîâàíèå îðãàíèçàöèîííóþ ñòðóêòóðó. Îñíîâíîå íàçíà÷åíèå
ÈÎÊ – îáåñïå÷åíèå þðèäè÷åñêîé çíà÷èìîñòè ÝÄ.

2 Ïîä ýëåêòðîííûì äîêóìåíòîì ñîãëàñíî Çàêîíó îò 10.01.2002 ã. N¹ 1-ÔÇ «Îá ýëåêòðîííîé
öèôðîâîé ïîäïèñè» ïîíèìàåòñÿ äîêóìåíò, â êîòîðîì èíôîðìàöèÿ ïðåäñòàâëåíà â ýëåêòðîííî-
öèôðîâîé ôîðìå.

3 Ýëåêòðîííàÿ öèôðîâàÿ ïîäïèñü (ýëåêòðîííàÿ ïîäïèñü) – ñîãëàñíî Çàêîíó îò 10.01.2002 ã. N¹ 1-ÔÇ
«Îá ýëåêòðîííîé öèôðîâîé ïîäïèñè»: ðåêâèçèò ÝÄ, ïðåäíàçíà÷åííûé äëÿ çàùèòû äàííîãî ÝÄ
îò ïîääåëêè, ïîëó÷åííûé â ðåçóëüòàòå êðèïòîãðàôè÷åñêîãî ïðåîáðàçîâàíèÿ èíôîðìàöèè ñ
èñïîëüçîâàíèåì çàêðûòîãî êëþ÷à ÝÖÏ è ïîçâîëÿþùèé èäåíòèôèöèðîâàòü âëàäåëüöà ñåðòèôèêàòà
êëþ÷à ïîäïèñè, à òàêæå óñòàíîâèòü îòñóòñòâèå èñêàæåíèÿ èíôîðìàöèè â ÝÄ.
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áóäåì îïèðàòüñÿ íà òèïè÷íûå ïðîöåññû âóçîâñêîãî äîêóìåíòîîáîðîòà, â ÷àñò-
íîñòè ÍÃÓÝÓ.

Âíóòðåííèé äîêóìåíòîîáîðîò óíèâåðñèòåòà îïðåäåëÿåòñÿ ôîðìèðîâàíèåì è
äâèæåíèåì ýëåêòðîííûõ äîêóìåíòîâ â ðàìêàõ èíòåãðèðîâàííîé èíôîðìà-
öèîííîé ñèñòåìû óïðàâëåíèÿ âóçîì. Ñþäà âõîäÿò ÝÄ, ôîðìèðóåìûå â ðàìêàõ
ñèñòåìû àâòîìàòèçàöèè êàäðîâîé è ôèíàíñîâîé äåÿòåëüíîñòè, àâòîìàòèçèðî-
âàííîãî óïðàâëåíèÿ íàó÷íî-îáðàçîâàòåëüíûì ïðîöåññîì. Êàê ïðàâèëî, ýëåêòðîí-
íûå äîêóìåíòû ïðè ýòîì íîñÿò âñïîìîãàòåëüíûé õàðàêòåð, þðèäè÷åñêè çíà-
÷èìûå îðèãèíàëû îôîðìëÿþòñÿ íà áóìàæíûõ íîñèòåëÿõ ñ òðàäèöèîííûìè
ïîäïèñÿìè è ïå÷àòÿìè. Ýëåêòðîííûé ïðîåêò äîêóìåíòà ìîæåò ôîðìèðîâàòüñÿ â
èíôîðìàöèîííîé ñèñòåìå ñ ïîñëåäóþùåé åãî ðàñïå÷àòêîé. Ýòî ïðîèñõîäèò,
íàïðèìåð, â ïðîöåññå ôîðìèðîâàíèÿ è ðàñïå÷àòêè ôèíàíñîâûõ äîêóìåíòîâ â
ñèñòåìå 1Ñ: Ïðåäïðèÿòèå. Õîòÿ ó÷åòíûå ðåêâèçèòû òàêîãî äîêóìåíòà ìîãóò áûòü
ñôîðìèðîâàíû àâòîìàòè÷åñêè, à ïîñëå ñîõðàíåíèÿ óïîëíîìî÷åííûì ëèöîì
äîêóìåíò íå ìîæåò áûòü èçìåíåí, äëÿ ïîâòîðíîãî äîñòóïà ê òåêñòó ÝÄ ìîæåò
ïîòðåáîâàòüñÿ ïîâòîðíîå åãî ôîðìèðîâàíèå. Â äðóãèõ ñëó÷àÿõ íà îñíîâå
èíôîðìàöèè, ïðåäîñòàâëÿåìîé èíôîðìàöèîííîé ñèñòåìîé, ïðîåêò äîêóìåíòà â
íóæíîì ôîðìàòå ñîçäàåòñÿ ïîëüçîâàòåëåì íåçàâèñèìî (íàïðèìåð, â òåêñòîâîì
ðåäàêòîðå). Â èíôîðìàöèîííîé ñèñòåìå ìîæåò áûòü ïðåäóñìîòðåíà ëèøü
îòìåòêà î ðåêâèçèòàõ áóìàæíîãî äîêóìåíòà, ñîïîñòàâëåííîãî ñ îïðåäåëåííîé
ãðóïïîé äàííûõ â èíôîðìàöèîííîé ñèñòåìå, îòîáðàæàåìûõ â âèäå ýëåêòðîííîé
ôîðìû (íàïðèìåð, ïðèêàç îá óòâåðæäåíèè òåì äèïëîìíûõ ðàáîò ñòóäåíòîâ). Ýòà
îòìåòêà ïðîñòàâëÿåòñÿ îïåðàòîðîì èíôîðìàöèîííîé ñèñòåìû ïîñëå ïîñòóïëåíèÿ
òâåðäîé êîïèè ïîäïèñàííîãî äîêóìåíòà. Âòîðàÿ ñîñòàâëÿþùàÿ äîêóìåíòîîáîðîòà
ÍÃÓÝÓ – êëàññè÷åñêàÿ ÑÝÄ, êîòîðàÿ àâòîìàòèçèðóåò ïðîöåññû îáùåãî äåëî-
ïðîèçâîäñòâà, êàñàþùèåñÿ ñîçäàíèÿ, îáðàáîòêè, èñïîëíåíèÿ è õðàíåíèÿ âõî-
äÿùèõ, èñõîäÿùèõ, ÷àñòè÷íî îðãàíèçàöèîííî-ðàñïîðÿäèòåëüíûõ è âíóòðåííèõ
äîêóìåíòîâ. ×àñòü ÝÄ â ýòîé ñèñòåìå ÿâëÿåòñÿ ýëåêòðîííûì àíàëîãîì áóìàæíûõ
îðèãèíàëîâ è ïîçâîëÿåò ïîâûñèòü ýôôåêòèâíîñòü äîñòóïà ê óòâåðæäåííûì
äîêóìåíòàì, ñîêðàòèòü êîëè÷åñòâî öèðêóëèðóþùèõ áóìàæíûõ êîïèé. Îíè
ïðåäñòàâëåíû ëèáî â îòñêàíèðîâàííîì âèäå, ëèáî âûãðóæåíû èç îïèñàííûõ âûøå
ñèñòåì. Êðîìå òîãî, â ýòîé ñèñòåìå ïðèñóòñòâóþò ÝÄ, êîòîðûå ñîçäàþòñÿ, ñîãëà-
ñîâûâàþòñÿ è èñïîëíÿþòñÿ â ÑÝÄ, â ñèëó ÷åãî ìîãóò íå èìåòü áóìàæíûõ îðèãè-
íàëîâ. Â îñíîâíîì ýòî íåêðèòè÷íûå è íå îòíîñÿùèåñÿ ê êàòåãîðèè äîêóìåíòîâ
äëèòåëüíîãî õðàíåíèÿ ÝÄ, ê êîòîðûì íå ïðåäúÿâëÿåòñÿ âûñîêèõ òðåáîâàíèé ïî
öåëîñòíîñòè. Îíè ïðåèìóùåñòâåííî íàïðàâëåíû íà ðåàëèçàöèþ òåêóùèõ
çàïðîñîâ (íàïðèìåð, ñëóæåáíûå çàïèñêè, çàäàíèÿ, ïîðó÷åíèÿ) è ïîñëå èñïîëíåíèÿ
áîëåå íå âîñòðåáóþòñÿ. Ïîýòîìó äëÿ îòðàæåíèÿ ôàêòîâ èõ ñîçäàíèÿ, ñîãëàñîâàíèÿ,
óòâåðæäåíèÿ, èñïîëíåíèÿ èñïîëüçóåòñÿ íå ýëåêòðîííàÿ öèôðîâàÿ ïîäïèñü (ÝÖÏ),
à ïðîñòàâëåíèå ïðèçíàêà ïîäïèñàíèÿ â ñî÷åòàíèè ñ àâòîðèçîâàííûì äîñòóïîì,
ðåàëèçîâàííûì â ÑÝÄ (â íàøåì ñëó÷àå – «Company Media»). Âìåñòå ñ òåì
âîçíèêàþùåå æåëàíèå ðàñïðîñòðàíèòü ïðåèìóùåñòâà ÝÄÎ è íà äðóãèå áîëåå
êðèòè÷íûå êàòåãîðèè äîêóìåíòîâ ïðèâîäèò ê íåîáõîäèìîñòè èñïîëüçîâàíèÿ
ÈÎÊ. Àêòóàëüíîñòü ýòîé çàäà÷è âîçðàñòàåò â ñâÿçè ñ òðåáîâàíèÿìè çàêîíà î
ïåðñîíàëüíûõ äàííûõ, ðàçâèòèåì òåõíîëîãèé ýëåêòðîííîãî äèñòàíöèîííîãî
îáó÷åíèÿ è æåëàíèåì áîëåå ïîëíîãî èñïîëüçîâàíèÿ ïðåèìóùåñòâ ÝÄÎ. Ðàññìàò-
ðèâàÿ âàðèàíòû ðåøåíèÿ ýòîé çàäà÷è, îáðàòèìñÿ ê èìåþùåìóñÿ îïûòó ó÷àñòèÿ
ÍÃÓÝÓ â ÈÎÊ, ñîçäàâàåìûõ âíåøíèìè ñòîðîíàìè.
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Þðèäè÷åñêè çíà÷èìûé ÝÄÎ â íàñòîÿùåå âðåìÿ ðåàëèçîâàí äëÿ îðãàíèçàöèè
âíåøíåãî èíôîðìàöèîííîãî îáìåíà ñ îðãàíàìè óïðàâëåíèÿ, âåäîìñòâåííûìè è
ôèíàíñîâûìè ñòðóêòóðàìè. Âíåäðåíèå òàêèõ òåõíîëîãèé îñóùåñòâëÿåòñÿ ëèáî
ïî ëèíèè ãîñóäàðñòâåííûõ âåäîìñòâ, ëèáî ïî èíèöèàòèâå áàíêîâñêèõ ñòðóêòóð,
ñîçäàþùèõ ñîáñòâåííûå óäîñòîâåðÿþùèå öåíòðû (ÓÖ)1. Óíèâåðñèòåò â ýòîé
ñèòóàöèè èãðàåò ðîëü òèïè÷íîé îðãàíèçàöèè – «êîíå÷íîãî ïîëüçîâàòåëÿ».

Íà ñåãîäíÿ òàêîé ýëåêòðîííûé îáìåí äàííûìè îñóùåñòâëÿåòñÿ ñ ðåãèî-
íàëüíûìè îòäåëåíèÿìè ïåíñèîííîãî ôîíäà, íàëîãîâîé èíñïåêöèè, ôåäåðàëüíîãî
êàçíà÷åéñòâà è ðÿäîì áàíêîâñêèõ ñòðóêòóð. Âíåäðåíèå ýòèõ òåõíîëîãèé
ïîçâîëèëî, â öåëîì, ñóùåñòâåííî ïîâûñèòü îïåðàòèâíîñòü âçàèìîäåéñòâèÿ,
óëó÷øèëî óñëîâèÿ òðóäà ñîòðóäíèêîâ, ñîêðàòèëî çàòðàòû âðåìåíè íà ïîäãîòîâêó
è ñäà÷ó îò÷åòíîñòè.

Âìåñòå ñ òåì âàæíî îáðàòèòü âíèìàíèå è íà ðÿä ïðîáëåìíûõ àñïåêòîâ, ñ
êîòîðûìè ïðèõîäèòñÿ ñòàëêèâàòüñÿ. Ïîñêîëüêó âåäîìñòâåííûå è áàíêîâñêèå
ñòðóêòóðû îñóùåñòâëÿþò ïðîöåññû âíåäðåíèÿ ïî ñâîåìó óñìîòðåíèþ â óñëîâèÿõ
îòñóòñòâèÿ åäèíûõ îðãàíèçàöèîííî-ïðàâîâûõ ðåêîìåíäàöèé è òåõíîëîãè÷åñêèõ
ñòàíäàðòîâ, òî ó êîíå÷íîãî ïîëüçîâàòåëÿ äîâîëüíî áûñòðî îáðàçóåòñÿ öåëûé
«çîîïàðê» òåõíîëîãè÷åñêèõ ðåøåíèé, êîòîðûå ðåãóëèðóþòñÿ ìíîæåñòâîì
äîãîâîðîâ è ñîãëàøåíèé, îïðåäåëÿþùèõ íå ìåíüøåå ðàçíîîáðàçèå â ÷àñòè
îðãàíèçàöèîííî-ïðàâîâûõ óñëîâèé. Âñå ýòî òðåáóåò äîïîëíèòåëüíûõ óñèëèé ïî
îòñëåæèâàíèþ ñîîòâåòñòâóþùèõ îáÿçàòåëüñòâ, óïðàâëåíèþ êëèåíòñêîé ÷àñòüþ
ÈÎÊ è ïîääåðæêå åå áåçîïàñíîñòè è, ñîîòâåòñòâåííî, ïðèâîäèò ê ñíèæåíèþ
ïîòåíöèàëüíî âîçìîæíîãî ïîëîæèòåëüíîãî ýôôåêòà îò âíåäðåíèÿ ïåðåäîâûõ
òåõíîëîãèé.

Íà ýòàïå îôîðìëåíèÿ äîãîâîðíûõ îòíîøåíèé ñëåäóåò èìåòü â âèäó, ÷òî, êàê
ïðàâèëî, ôîðìó ñîãëàøåíèÿ (äîãîâîðà) îïðåäåëÿåò ñòîðîíà, ïðåäëàãàþùàÿ óñëóãè
ÓÖ. Â óñëîâèÿõ îòñóòñòâèÿ òèïîâûõ ôîðì òàêèõ äîêóìåíòîâ ðàçíî÷òåíèÿ ìîãóò
âîçíèêàòü óæå íà óðîâíå òðàêòîâêè îñíîâíûõ ïîíÿòèé, â òîì ÷èñëå ïîíÿòèÿ
ýëåêòðîííîãî äîêóìåíòà, à èçëîæåííûå óñëîâèÿ íå âñåãäà ðàâíîâûãîäíû äëÿ
îáåèõ ñòîðîí. Â ïðåäëàãàåìûõ ê ïîäïèñàíèþ äîêóìåíòàõ íå âñåãäà äàåòñÿ
îïèñàíèå ïðîãðàììíî-òåõíè÷åñêîé îñíîâû ÝÖÏ, ÷òî íå ñïîñîáñòâóåò ïîääåð-
æàíèþ âûñîêîãî óðîâíÿ äîâåðèÿ ê ýëåêòðîííûì äîêóìåíòàì. Îñîáåííî õàðàê-
òåðíî ýòî äëÿ áàíêîâñêèõ ñòðóêòóð, êîòîðûå ññûëàþòñÿ, ñ îäíîé ñòîðîíû, íà
êîíôèäåíöèàëüíîñòü äàííîé èíôîðìàöèè, à ñ äðóãîé – íà ïîëîæèòåëüíóþ
ïðàêòèêó ðàáîòû ïî äàííûì òåõíîëîãèÿì ïðè âçàèìîäåéñòâèè ñ äðóãèìè
êëèåíòàìè. Ðàçëè÷àþòñÿ òðåáîâàíèÿ è â îòíîøåíèè îðãàíèçàöèîííûõ àñïåêòîâ
èíôîðìàöèîííîé áåçîïàñíîñòè íà ñòîðîíå êëèåíòà, à òàêæå îáÿçàòåëüñòâà
ïîñòàâùèêà óñëóã ïî ïîääåðæêå ïîëüçîâàòåëåé. Âûáîð ó êîíå÷íîãî ïîëüçîâàòåëÿ
â òàêîé ñèòóàöèè, êàê ïðàâèëî, íåâåëèê: ëèáî ñîãëàøàòüñÿ ñ ïðåäëîæåííûìè
óñëîâèÿìè, óïîâàÿ íà «èìåþùóþñÿ ïîëîæèòåëüíóþ ïðàêòèêó»; ëèáî óãëóáëÿòüñÿ
â ïðîöåññ ñîãëàñîâàíèÿ âûçûâàþùèõ ðàçíîãëàñèÿ ïîçèöèé, óñïåõ êîòîðîãî
íåî÷åâèäåí; ëèáî îòêàçûâàòüñÿ îò ïðåäëîæåíèé, îñòàâàÿñü â «áóìàæíîé ñðåäå».

Íà ÈÒ-óðîâíå ïðè÷èíû ñíèæåíèÿ ýôôåêòèâíîñòè ÝÄÎ ñõîäíû ñ òèïè÷íûìè
ïðè÷èíàìè íåýôôåêòèâíîñòè «ëîñêóòíîé àâòîìàòèçàöèè». Îòñóòñòâèå èëè

1 Óäîñòîâåðÿþùèé öåíòð – öåíòðàëüíûé êîìïîíåíò ÈÎÊ, îñóùåñòâëÿþùèé äîâåðåííîå óïðàâëåíèå
ñåðòèôèêàòàìè îòêðûòûõ êëþ÷åé ïîëüçîâàòåëåé. Áîëåå ïîäðîáíî ôóíêöèè ÓÖ îïèñàíû â ÔÇ îò
10.01.2002 ã. N¹ 1-ÔÇ «Îá ýëåêòðîííîé öèôðîâîé ïîäïèñè».
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ãðîìîçäêîñòü ìåõàíèçìîâ èíòåãðàöèè ñ äåéñòâóþùèìè â óíèâåðñèòåòå èíôîð-
ìàöèîííûìè ñèñòåìàìè âîçðîæäàåò íåîáõîäèìîñòü äâîéíîãî ââîäà äàííûõ.
Ðàçëè÷èÿ â ìåõàíèçìàõ ãåíåðàöèè, ðàñïðåäåëåíèÿ è õðàíåíèÿ êëþ÷åâîé èíôîð-
ìàöèè òðåáóþò ðàçíûõ ìåõàíèçìîâ îðãàíèçàöèè åå çàùèòû. Íå âñåãäà îáåñïå-
÷èâàåòñÿ è ýôôåêòèâíàÿ ïîääåðæêà ïîëüçîâàòåëåé ñî ñòîðîíû ïîñòàâùèêîâ óñëóã
ÈÎÊ. Ïîñêîëüêó ññûëàþòñÿ îáû÷íî íà íåäîñòàòîê êàäðîâ â ñëóæáå ïîääåðæêè
è èõ âûñîêóþ çàãðóçêó, íåîáõîäèìî óäåëÿòü áîëüøå âíèìàíèÿ âîïðîñàì ïëà-
íèðîâàíèÿ ïðîöåññà âíåäðåíèÿ, à òàêæå òåñòèðîâàíèþ è îòëàäêå âíåäðÿåìûõ
ïðîãðàììíî-òåõíè÷åñêèõ ðåøåíèé.

Èìåÿ â âèäó, ÷òî ðàçâèòèå þðèäè÷åñêè çíà÷èìîãî ÝÄÎ – ñòðàòåãè÷åñêè âàæíàÿ
çàäà÷à, íàïðàâëåííàÿ íà ïîâûøåíèå ýôôåêòèâíîñòè âñåõ óðîâíåé óïðàâëåíèÿ è
íåïîñðåäñòâåííî ñâÿçàííàÿ ñ èäååé ñîçäàíèÿ ýëåêòðîííîãî ãîñóäàðñòâà,
óñòðàíåíèå ïðîáëåìíûõ àñïåêòîâ ïîìîãëî áû ðåàëèçîâàòü ïîòåíöèàë ÝÄÎ è ÈÎÊ
â ïîëíîé ìåðå. Àêòóàëüíîé çàäà÷åé ÿâëÿåòñÿ ðàçðàáîòêà è ðåàëèçàöèÿ íîðìàòèâíî-
ìåòîäè÷åñêîé áàçû, ñòàíäàðòèçèðóþùåé îðãàíèçàöèîííî-ïðàâîâóþ è òåõíî-
ëîãè÷åñêóþ ñòîðîíû ÝÄÎ, âêëþ÷àÿ âîïðîñû âçàèìîäåéñòâèÿ óäîñòîâåðÿþùèõ
öåíòðîâ, ïîääåðæèâàþùèõ ÝÄÎ â ãîñóäàðñòâåííûõ, ìóíèöèïàëüíûõ è äðóãèõ
êîðïîðàòèâíûõ èíôîðìàöèîííûõ ñèñòåìàõ, à òàêæå â èíôîðìàöèîííûõ ñèñòåìàõ
îáùåãî ïîëüçîâàíèÿ1. Òîãäà êîíå÷íûé ïîëüçîâàòåëü, â çàâèñèìîñòè îò îñîáåí-
íîñòåé ñâîåãî ÈÒ-ïðîèçâîäñòâà, ñìîæåò âûáðàòü íàèáîëåå ïîäõîäÿùèé äëÿ íåãî
ñïîñîá ðåàëèçàöèè ñâîèõ ïîòðåáíîñòåé â þðèäè÷åñêè çíà÷èìîì ÝÄÎ: ÷åðåç îäèí
èç äåéñòâóþùèõ ÓÖ ëèáî ïóòåì ðàçâîðà÷èâàíèÿ ñîáñòâåííîãî êîðïîðàòèâíîãî
ÓÖ è âêëþ÷åíèÿ åãî â îáùóþ ñåòü ÓÖ ïîñðåäñòâîì îðãàíèçàöèè âçàèìîäåéñòâèÿ
ïî ñòàíäàðòíûì ðåãëàìåíòàì ñ îäíèì èëè íåñêîëüêèìè äåéñòâóþùèìè ÓÖ
îáùåãî ïîëüçîâàíèÿ.

Îáùàÿ õàðàêòåðèñòèêà èíôðàñòðóêòóðû
îòêðûòûõ êëþ÷åé â âóçå

Èñõîäÿ èç òîãî ÷òî îñíîâíûì âèäîì äåÿòåëüíîñòè ëþáîãî âóçà ÿâëÿåòñÿ îáðà-
çîâàòåëüíàÿ äåÿòåëüíîñòü, ðàññìîòðèì ñèñòåìó èíôîðìàöèîííîãî îáìåíà,
êîòîðûé ìîæåò ðåàëèçîâûâàòüñÿ âóçîì â ýëåêòðîííîì âèäå. Íà âåðõíèõ óðîâíÿõ
äåòàëèçàöèè îí ìîæåò áûòü ñòðóêòóðèðîâàí (ðèñ. 1). Ïðè ýòîì â ñòðóêòóðå
èíôîðìàöèîííîãî îáìåíà âûäåëÿþòñÿ äâà âèäà âçàèìîäåéñòâèé: ïðåäîñòàâëåíèå
èíôîðìàöèîííûõ óñëóã â ýëåêòðîííîì âèäå (ñîòðóäíèêàì, ñòóäåíòàì è äðóãèì
çàèíòåðåñîâàííûì ñóáúåêòàì) è ðåàëèçàöèÿ ñîáñòâåííûõ ïîòðåáíîñòåé ïî
ïîëó÷åíèþ è ïåðåäà÷å èíôîðìàöèè (ñäà÷à îò÷åòíîñòè â ýëåêòðîííîì âèäå,
ðàçìåùåíèå çàêàçîâ íà ýëåêòðîííûõ òîðãîâûõ ïëîùàäêàõ, âçàèìîäåéñòâèå ñ
äåëîâûìè ïàðòíåðàìè è äð.).

Ðàññìîòðèì ýëåêòðîííûé èíôîðìàöèîííûé îáìåí áîëåå äåòàëüíî ñ òî÷êè
çðåíèÿ îòíåñåíèÿ åãî ê êàòåãîðèè âíóòðåííèõ ëèáî âíåøíèõ êîììóíèêàöèé [1].
Âíóòðåííèå êîììóíèêàöèè çàòðàãèâàþò âçàèìîäåéñòâèÿ âíóòðè îðãàíèçàöèè è
îñóùåñòâëÿþòñÿ ëèáî ïîñðåäñòâîì ëîêàëüíîé èíôîðìàöèîííî-âû÷èñëèòåëüíîé

1 Ïîíÿòèÿ ãîñóäàðñòâåííûõ è ìóíèöèïàëüíûõ ñèñòåì ââåäåíû â ÔÇ îò 27.07.2006 ã. N¹ 149-ÔÇ
«Îá èíôîðìàöèè, èíôîðìàöèîííûõ òåõíîëîãèÿõ è î çàùèòå èíôîðìàöèè». Â ÔÇ îò 10.01.2002 ã.
N¹ 1-ÔÇ «Îá ýëåêòðîííîé öèôðîâîé ïîäïèñè» èíôîðìàöèîííûå ñèñòåìû ïîäðàçäåëÿþòñÿ íà
êîðïîðàòèâíûå è îáùåãî ïîëüçîâàíèÿ. Îñîáåííîñòè ýòèõ ñèñòåì îïèñàíû íèæå.
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Ðèñ. 1. Ñòðóêòóðà èíôîðìàöèîííîãî îáìåíà âóçà

  

    

        Óíèâåðñèòåò –
ãîñóäàðñòâåííûå

îðãàíû

Óíèâåðñèòåò –
áèçíåñ

Óíèâåðñèòåò –
ñòóäåíòû

Óíèâåðñèòåò –
ñîòðóäíèêè

Âíóòðåííèå
êîììóíèêàöèè

Âíåøíèå
êîììóíèêàöèè

Èíôîðìàöèîííûé
îáìåí íà îñíîâå

PKI

ñåòè, ëèáî ñ èñïîëüçîâàíèåì èíòåðíåò-ñîåäèíåíèé äëÿ ñâÿçè ñ òåððèòîðèàëüíî
óäàëåííûìè ïîäðàçäåëåíèÿìè (ïîëüçîâàòåëÿìè).

Âíåøíèå êîììóíèêàöèè îñóùåñòâëÿþòñÿ ïîñðåäñòâîì Èíòåðíåò è ìîãóò
âêëþ÷àòü èíôîðìàöèîííûé îáìåí ñ îðãàíàìè ãîñóäàðñòâåííîé âëàñòè, îðãàíàìè
ìåñòíîãî ñàìîóïðàâëåíèÿ, âûøåñòîÿùèìè îòðàñëåâûìè îðãàíèçàöèÿìè, äðóãèìè
îðãàíèçàöèÿìè, à òàêæå ñ ôèçè÷åñêèìè ëèöàìè.

Â ïåðå÷èñëåííûõ ñëó÷àÿõ ÈÎÊ ïîçâîëÿåò ñîçäàòü åäèíóþ èíôðàñòðóêòóðó
áåçîïàñíîñòè, êîòîðàÿ ìîæåò èñïîëüçîâàòüñÿ äëÿ ðàçíûõ ïðèëîæåíèé êîðïîðà-
òèâíîé èíôîðìàöèîííîé ñèñòåìû. Ðàññìîòðèì âàðèàíòû îðãàíèçàöèè è èñïîëü-
çîâàíèÿ êîðïîðàòèâíîé ÈÎÊ.

Ïðè ïðåäîñòàâëåíèè óñëóã âíóòðåííèõ êîììóíèêàöèé â óíèâåðñèòåòå ìîæíî
îõâàòèòü äâå ãðóïïû ïîëüçîâàòåëåé: ñîòðóäíèêîâ è ñòóäåíòîâ.

Ñîòðóäíèêàì ìîæíî ïðåäîñòàâëÿòü èíôîðìàöèîííûå óñëóãè, êàñàþùèåñÿ
âûäà÷è þðèäè÷åñêè çíà÷èìûõ äîêóìåíòîâ î äîõîäàõ â ýëåêòðîííîì âèäå,
çàâåðåííûõ ÝÖÏ óïîëíîìî÷åííûõ ëèö óíèâåðñèòåòà, ñïðàâîê î ìåñòå ðàáîòû, î
ïîäòâåðæäåíèè òðóäîâîãî ñòàæà è ò.ï. Êðîìå òîãî, ÈÎÊ äàåò âîçìîæíîñòü
ñîçäàíèÿ þðèäè÷åñêè çíà÷èìûõ ÝÄ îáùåãî äåëîïðîèçâîäñòâà â ýëåêòðîííîì âèäå
áåç èñïîëüçîâàíèÿ áóìàæíûõ îðèãèíàëîâ.

Ñòóäåíòàì èñïîëüçîâàíèå ÈÎÊ ïîçâîëèò:
• ïîëó÷èòü äîñòóï ê èíôîðìàöèè îá óñïåâàåìîñòè, ïëàòåæàõ çà îáó÷åíèå

÷åðåç Èíòåðíåò ñ ãàðàíòèåé äîñòîâåðíîñòè èíôîðìàöèè íà îñíîâå
ýëåêòðîííîãî çàïðîñà, çàâåðåííîãî ÝÖÏ (ïðè ýòîì âóç èìååò óâåðåí-
íîñòü, ÷òî óêàçàííûå äàííûå ïåðñîíàëüíûõ äàííûõ ïðåäîñòàâëÿþòñÿ
èìåííî ñóáúåêòó ýòèõ ïåðñîíàëüíûõ äàííûõ);

• ïðåäîñòàâëÿòü çàâåðåííûå ýëåêòðîííîé öèôðîâîé ïîäïèñüþ âóçà
ñïðàâêè â ýëåêòðîííîì âèäå â îðãàíû ñîöèàëüíîãî îáåñïå÷åíèÿ,
ïåíñèîííûé ôîíä, íàëîãîâûå îðãàíû è äðóãèå îðãàíèçàöèè (ïî ìåñòó
òðåáîâàíèÿ), êîòîðûå òàêæå èñïîëüçóþò òåõíîëîãèè ÝÄÎ è ÝÖÏ.

Ïðåäîñòàâëåíèå óñëóã ïî âíóòðåííèì êîììóíèêàöèÿì âîçìîæíî îñóùåñò-
âëÿòü, îðãàíèçîâàâ íà áàçå óíèâåðñèòåòà óäîñòîâåðÿþùèé öåíòð, êîòîðûé áóäåò
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âûäàâàòü ñåðòèôèêàòû è êëþ÷è ïîëüçîâàòåëÿì èíôîðìàöèîííîé ñèñòåìû óíèâåð-
ñèòåòà1 (ðèñ. 2).

Ñ òî÷êè çðåíèÿ ãëîáàëüíîé èíôðàñòðóêòóðû óäîñòîâåðÿþùèé öåíòð íà áàçå
óíèâåðñèòåòà ìîæíî ïîçèöèîíèðîâàòü äâóìÿ ñïîñîáàìè.

Ïåðâûé ñïîñîá. Äîâåðåííûé àáîíåíòñêèé ïóíêò äëÿ ôîðìèðîâàíèÿ çàïðîñîâ
ïîëüçîâàòåëÿìè íà ïðåäîñòàâëåíèå ýëåêòðîííûõ ãîñóäàðñòâåííûõ óñëóã (ðèñ. 3).
Íàïðèìåð, ó ïîëüçîâàòåëÿ åñòü âîçìîæíîñòü ñàìîñòîÿòåëüíî ôîðìèðîâàòü
çàïðîñû â ãîñóäàðñòâåííûå îðãàíû, ñ êîòîðûìè ó âóçà åñòü þðèäè÷åñêè çíà÷èìûé
ýëåêòðîííûé äîêóìåíòîîáîðîò. Â ýòîì ñëó÷àå ïîëüçîâàòåëü èìååò ñâîé ñåðòè-
ôèêàò, à óíèâåðñèòåò îáåñïå÷èâàåò òîëüêî äîâåðåííóþ òî÷êó äîñòóïà.

1 Ñëåäóåò îòìåòèòü, ÷òî ìîäåëè âçàèìîäåéñòâèÿ óäîñòîâåðÿþùèõ öåíòðîâ, ïðåäñòàâëåííûå â
äàííîé ñòàòüå (ðèñ. 1–5), íå îïèðàþòñÿ íà ïðèíöèïèàëüíóþ ñïåöèôèêó âóçà, â ñèëó ÷åãî ìîãóò
ðàññìàòðèâàòüñÿ êàê óíèâåðñàëüíûå.

Ðèñ. 2. Óäîñòîâåðÿþùèé öåíòð â âóçå

Óäîñòîâåðÿþùèé
öåíòð

Ïîëüçîâàòåëü

Âóç

Çàïðîñ íà
ñåðòèôèêàò

Ñåðòèôèêàò

Çàïðîñ

Îòâåò

Ðèñ. 3. Ñõåìà îáìåíà ýëåêòðîííûìè äîêóìåíòàìè áåç öåíòðà ðåãèñòðàöèè â âóçå

Ïîëüçîâàòåëü

Âóç

Óäîñòîâåðÿþùèé
öåíòð (âêëþ÷àÿ
öåíòð ðåãèñòðàöèè)

Çàïðîñ íà
ðåãèñòðàöèþ

Ñåðòèôèêàò

Çàïðîñ (ïîäïèñàí
ÝÖÏ ïîëüçîâàòåëÿ)

Îòâåò (ïîäïèñàí
ÝÖÏ ãîñóäàðñò-
âåííîãî îðãàíà)

Ãîñóäàðñòâåííûé
îðãàí

Àáîíåíòñêèé
ïóíêò
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Ïðè ðåàëèçàöèè ýòîãî ñïîñîáà àáîíåíòñêèé ïóíêò (ÀÏ) â âóçå äîëæåí
óäîâëåòâîðÿòü âñåì òðåáîâàíèÿì, êîòîðûå ïðåäúÿâëÿþòñÿ ê ÀÏ óäîñòîâåðÿþùèì
öåíòðîì ïî òåõíè÷åñêîìó è ïðîãðàììíîìó îáåñïå÷åíèþ [3].

Ñ öåëüþ ïîâûøåíèÿ äîñòóïíîñòè ýëåêòðîííûõ óñëóã ñ ïðèìåíåíèåì ÝÖÏ äëÿ
ïîëüçîâàòåëåé ìîæíî ðàçâåðíóòü íà áàçå óíèâåðñèòåòà öåíòð ðåãèñòðàöèè,
êîòîðûé ïîçâîëèò âóçó îòïðàâëÿòü çàÿâêè ïîëüçîâàòåëåé íà ïîëó÷åíèå ñåðòè-
ôèêàòîâ è îïåðàòèâíî âêëþ÷àòü èõ â ñèñòåìó ÈÎÊ (ðèñ. 4).

Ðèñ. 4. Ñõåìà îáìåíà ýëåêòðîííûìè äîêóìåíòàìè ïðè íàëè÷èè öåíòðà ðåãèñòðàöèè â âóçå

Óäîñòîâåðÿþùèé
öåíòð

Ãîñóäàðñòâåí-
íûé îðãàí

Àáîíåíòñêèé
ïóíêò

Ïîëüçîâàòåëü

Âóç
Çàïðîñ íà
ðåãèñòðàöèþ

Ñåðòèôèêàò

Çàïðîñ (ïîäïèñàí
ÝÖÏ ïîëüçîâàòåëÿ)

Îòâåò (ïîäïèñàí
ÝÖÏ ãîñ. îðãàíà)

Öåíòð
ðåãèñòðàöèè

Çàïðîñ íà
ñåðòèôèêàò

Ñåðòèôèêàò

Ðèñ. 5. Ñõåìà îáìåíà ýëåêòðîííûìè äîêóìåíòàìè ïðè íàëè÷èè óäîñòîâåðÿþùåãî öåíòðà â âóçå

Óäîñòîâåðÿþùèé
öåíòð

Ãîñóäàðñòâåí-
íûé îðãàí

Óäîñòîâåðÿþùèé
öåíòðÏîëüçîâàòåëü

Âóç

Çàïðîñ íà
ñåðòèôèêàò

Ñåðòèôèêàò
Çàïðîñ
(ïîäïèñàí
ÝÖÏ âóçà)

Îòâåò
(ïîäïèñàí
ÝÖÏ âóçà)

Îòâåò
(ïîäïèñàí
ÝÖÏ ãîñ.
îðãàíà)

Çàïðîñ íà
âçàèìîäåéñòâèå
(ïîäïèñàí ÝÖÏ
ïîëüçîâàòåëÿ)
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Âòîðîé ñïîñîá. Äîâåðåííàÿ ñòîðîíà äëÿ ôîðìèðîâàíèÿ çàïðîñîâ íà ïðåäîñòàâ-
ëåíèå ãîñóäàðñòâåííûõ óñëóã. Â ýòîì ñëó÷àå ïîëüçîâàòåëü ôîðìèðóåò çàïðîñ â
ãîñóäàðñòâåííûå îðãàíû ñ èñïîëüçîâàíèåì ÝÖÏ, âûäàííîé óäîñòîâåðÿþùèì
öåíòðîì óíèâåðñèòåòà. Ïðè ïåðåäà÷å â äðóãîé óäîñòîâåðÿþùèé öåíòð äàííûé
çàïðîñ çàâåðÿåòñÿ ÝÖÏ óíèâåðñèòåòà (ðèñ. 5).

Òàêèì îáðàçîì, ðàçâîðà÷èâàíèå ÓÖ â óíèâåðñèòåòå ïîçâîëèò ïðèìåíèòü ÈÎÊ
äëÿ îðãàíèçàöèè þðèäè÷åñêè çíà÷èìîãî ýëåêòðîííîãî âçàèìîäåéñòâèÿ ñîòðóä-
íèêîâ è ñòóäåíòîâ. Â ÷àñòíîñòè, ýòî ïîçâîëèò ôîðìèðîâàòü îôèöèàëüíûå ýëåêò-
ðîííûå çàïðîñû íà ïðåäîñòàâëåíèå èíôîðìàöèè, âåñòè þðèäè÷åñêè çíà÷èìûé
âíóòðåííèé áåçáóìàæíûé äîêóìåíòîîáîðîò (ôîðìèðîâàíèå, ñîãëàñîâàíèå è
óòâåðæäåíèå âíóòðåííèõ è îðãàíèçàöèîííî-ðàñïîðÿäèòåëüíûõ äîêóìåíòîâ â
ýëåêòðîííîì âèäå), â òîì ÷èñëå îòðàæàþùèé õîä ó÷åáíîãî ïðîöåññà (ýëåêò-
ðîííûå âåäîìîñòè è çà÷åòíûå êíèæêè, ñåðòèôèêàòû è äðóãèå äîêóìåíòû î
ïðîõîæäåíèè îáó÷åíèÿ).

Òðåáîâàíèÿ ê èíôðàñòðóêòóðå îòêðûòûõ êëþ÷åé
ñî ñòîðîíû çàêîíîäàòåëüñòâà

Äîñòè÷ü òîãî ñîñòîÿíèÿ, êîãäà ýëåêòðîííûå äîêóìåíòû áóäóò ðåàëüíî
ïðèçíàâàåìû þðèäè÷åñêè, âîçìîæíî òîëüêî ïðè óñëîâèè ñîáëþäåíèÿ òðåáîâàíèé
çàêîíîäàòåëüñòâà [2, 3]. Â ñîîòâåòñòâèè ñî ñòàòüåé 4 ÔÇ «Îá ýëåêòðîííîé
öèôðîâîé ïîäïèñè» ÝÖÏ â ýëåêòðîííîì äîêóìåíòå ïðèçíàåòñÿ ðàâíîçíà÷íîé
ñîáñòâåííîðó÷íîé ïîäïèñè â äîêóìåíòå íà áóìàæíîì íîñèòåëå ïðè îäíîâðå-
ìåííîì ñîáëþäåíèè ñëåäóþùèõ óñëîâèé:

• ñåðòèôèêàò êëþ÷à ïîäïèñè, îòíîñÿùèéñÿ ê ýòîé ýëåêòðîííîé öèôðîâîé
ïîäïèñè, íå óòðàòèë ñèëó (äåéñòâóåò) íà ìîìåíò ïðîâåðêè èëè íà ìîìåíò
ïîäïèñàíèÿ ýëåêòðîííîãî äîêóìåíòà ïðè íàëè÷èè äîêàçàòåëüñòâ,
îïðåäåëÿþùèõ ìîìåíò ïîäïèñàíèÿ;

• ïîäòâåðæäåíà ïîäëèííîñòü ýëåêòðîííîé öèôðîâîé ïîäïèñè â ýëåêò-
ðîííîì äîêóìåíòå;

• ýëåêòðîííàÿ öèôðîâàÿ ïîäïèñü èñïîëüçóåòñÿ â ñîîòâåòñòâèè ñî ñâåäå-
íèÿìè, óêàçàííûìè â ñåðòèôèêàòå êëþ÷à ïîäïèñè.

Ýòèì æå çàêîíîì îïðåäåëÿþòñÿ è òðåáîâàíèÿ ê èíôðàñòðóêòóðå îòêðûòûõ
êëþ÷åé, çàâèñÿùèå îò òîãî, êàêèå èíôîðìàöèîííûå ñèñòåìû îíà ïîääåðæèâàåò.
Ðàçëè÷àþò èíôîðìàöèîííûå ñèñòåìû îáùåãî ïîëüçîâàíèÿ è êîðïîðàòèâíûå
èíôîðìàöèîííûå ñèñòåìû.

Èíôîðìàöèîííàÿ ñèñòåìà îáùåãî ïîëüçîâàíèÿ – ýòî èíôîðìàöèîííàÿ ñèñòåìà,
êîòîðàÿ îòêðûòà äëÿ èñïîëüçîâàíèÿ âñåìè ôèçè÷åñêèìè è þðèäè÷åñêèìè ëèöàìè
è â óñëóãàõ êîòîðîé ýòèì ëèöàì íå ìîæåò áûòü îòêàçàíî. Â êîðïîðàòèâíîé
èíôîðìàöèîííîé ñèñòåìå ó÷àñòíèêàìè ìîæåò áûòü îãðàíè÷åííûé êðóã ëèö,
îïðåäåëåííûé åå âëàäåëüöåì èëè ñîãëàøåíèåì ó÷àñòíèêîâ ýòîé èíôîðìàöèîííîé
ñèñòåìû.

Çàêîíîäàòåëüñòâî íå ïðåäúÿâëÿåò æåñòêèõ òðåáîâàíèé ê ÈÎÊ êîðïîðàòèâíûõ
èíôîðìàöèîííûõ ñèñòåìàõ â ÷àñòè ñåðòèôèêàöèè ñðåäñòâ è ïîëó÷åíèÿ ëèöåíçèé
íà ïðàâî òàêîé äåÿòåëüíîñòè. Ñòàòóñ óäîñòîâåðÿþùåãî öåíòðà îïðåäåëÿåòñÿ
âëàäåëüöåì èíôîðìàöèîííîé ñèñòåìû èëè ñîãëàøåíèåì åå ó÷àñòíèêîâ, åñëè
äàííàÿ ñèñòåìà íå âçàèìîäåéñòâóåò ñ èíôîðìàöèîííûìè ñèñòåìàìè îáùåãî
ïîëüçîâàíèÿ. Èñïîëüçîâàíèå ÝÖÏ ðåãóëèðóåòñÿ âíóòðåííèìè íîðìàòèâíûìè
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äîêóìåíòàìè, òàêèìè êàê ñîãëàøåíèå ìåæäó ó÷àñòíèêàìè ñèñòåìû èëè ìåæäó
âëàäåëüöåì ñèñòåìû è ïîëüçîâàòåëÿìè. Ôóíêöèè óäîñòîâåðÿþùåãî öåíòðà ìîãóò
âûïîëíÿòüñÿ îäíèì èç ó÷àñòíèêîâ ñèñòåìû.

Ïðèìåíèòåëüíî ê èíôîðìàöèîííîé ñèñòåìå óíèâåðñèòåòà ýòî ìîæíî èíòåð-
ïðåòèðîâàòü ñëåäóþùèì îáðàçîì. Åñëè ó÷àñòíèêàìè ýëåêòðîííîãî âçàèìî-
äåéñòâèÿ ÿâëÿþòñÿ ñîòðóäíèêè è ñòóäåíòû, à ñóùåñòâóþùèå â ýëåêòðîííîì âèäå
äîêóìåíòû ïðåäíàçíà÷åíû èñêëþ÷èòåëüíî äëÿ âíóòðåííèõ öåëåé è íå ïðåäî-
ñòàâëÿþòñÿ âî âíåøíèå îðãàíèçàöèè, òî òàêàÿ èíôîðìàöèîííàÿ ñèñòåìà ýëåêò-
ðîííîãî äîêóìåíòîîáîðîòà ìîæåò áûòü ðàññìîòðåíà êàê êîðïîðàòèâíàÿ. Ñòàòóñ
êîðïîðàòèâíîé èíôîðìàöèîííîé ñèñòåìû ìîæåò ñîõðàíèòüñÿ è ïðè ïîäêëþ÷åíèè
ê íåé íåêîòîðûõ êàòåãîðèé ñòîðîííèõ ïîëüçîâàòåëåé íà îñíîâàíèè ñîîòâåò-
ñòâóþùèõ ñîãëàøåíèé. Òàêîé ïîäõîä ìîæåò áûòü ïîëåçåí, â ÷àñòíîñòè, ïðè
îðãàíèçàöèè âçàèìîäåéñòâèÿ ñ äåëîâûìè ïàðòíåðàìè.

Â ðÿäå ñëó÷àåâ âîçíèêàåò íåîáõîäèìîñòü ïîäêëþ÷åíèÿ óíèâåðñèòåòà ê äðóãèì
êîðïîðàòèâíûì èíôîðìàöèîííûì ñèñòåìàì (íàïðèìåð, ïðè âçàèìîäåéñòâèè ïî
ñèñòåìàì òèïà «êëèåíò–áàíê») – â ýòîì ñëó÷àå â óíèâåðñèòåòå îáû÷íî óñòàíàâ-
ëèâàåòñÿ àáîíåíòñêèé ïóíêò áåç ðàçâîðà÷èâàíèÿ óäîñòîâåðÿþùåãî öåíòðà, è
íåîáõîäèìî ñîáëþäàòü òðåáîâàíèÿ ê ÈÎÊ, îïðåäåëåííûå âî âíåøíåé êîðïîðà-
òèâíîé èíôîðìàöèîííîé ñèñòåìå.

Åñëè æå ïëàíèðóåòñÿ èñïîëüçîâàòü ðåêâèçèòû èíôðàñòðóêòóðû îòêðûòûõ
êëþ÷åé óíèâåðñèòåòà ïðè âçàèìîäåéñòâèè ñ àïðèîðè íåîãðàíè÷åííûì ìíîæå-
ñòâîì äðóãèõ óäîñòîâåðÿþùèõ öåíòðîâ, ñðåäè êîòîðûõ ìîãóò áûòü óäîñòîâå-
ðÿþùèå öåíòðû îðãàíîâ ãîñóäàðñòâåííîé âëàñòè è èíôîðìàöèîííûå ñèñòåìû
îáùåãî ïîëüçîâàíèÿ, òî ïîäõîä ê ñîçäàíèþ êîðïîðàòèâíîãî ÓÖ óíèâåðñèòåòà
äîëæåí áûòü äðóãèì. Åãî íóæíî ðàçâîðà÷èâàòü â ñîîòâåòñòâèè ñ ìàêñèìàëüíûìè
òðåáîâàíèÿìè ïî áåçîïàñíîñòè, ïðåäúÿâëÿåìûìè ê èíôîðìàöèîííûì ñèñòåìàì,
ñ êîòîðûìè ïëàíèðóåòñÿ âçàèìîäåéñòâèå. Â ÷àñòíîñòè, íåîáõîäèìî èìåòü â âèäó,
÷òî èñïîëüçîâàíèå íåñåðòèôèöèðîâàííûõ ñðåäñòâ ýëåêòðîííîé öèôðîâîé
ïîäïèñè è ñîçäàííûõ èìè êëþ÷åé ýëåêòðîííûõ öèôðîâûõ ïîäïèñåé â êîðïî-
ðàòèâíûõ èíôîðìàöèîííûõ ñèñòåìàõ ôåäåðàëüíûõ îðãàíîâ ãîñóäàðñòâåííîé
âëàñòè, îðãàíîâ ãîñóäàðñòâåííîé âëàñòè ñóáúåêòîâ Ðîññèéñêîé Ôåäåðàöèè è
îðãàíîâ ìåñòíîãî ñàìîóïðàâëåíèÿ íå äîïóñêàåòñÿ. Â öåëîì, íóæíî îðèåíòè-
ðîâàòüñÿ íà òðåáîâàíèÿ, ïðåäúÿâëÿåìûå ê óäîñòîâåðÿþùèì öåíòðàì èíôîð-
ìàöèîííûõ ñèñòåì îáùåãî ïîëüçîâàíèÿ:

• óäîñòîâåðÿþùèì öåíòðîì ÿâëÿåòñÿ þðèäè÷åñêîå ëèöî, âûïîëíÿþùåå
ôóíêöèè, ïðåäóñìîòðåííûå çàêîíîäàòåëüñòâîì ÐÔ;

• îáÿçàòåëüíûì òðåáîâàíèåì â îòíîøåíèè èìóùåñòâà óäîñòîâåðÿþùåãî
öåíòðà èíôîðìàöèîííîé ñèñòåìû îáùåãî ïîëüçîâàíèÿ ÿâëÿåòñÿ ïðèìå-
íåíèå ñåðòèôèöèðîâàííûõ ñðåäñòâ ýëåêòðîííîé öèôðîâîé ïîäïèñè;

• ñåðòèôèêàò êëþ÷à óäîñòîâåðÿþùåãî öåíòðà ïîäëåæèò îáÿçàòåëüíîé
ðåãèñòðàöèè â åäèíîì ãîñóäàðñòâåííîì ðååñòðå ñåðòèôèêàòîâ êëþ÷åé
ïîäïèñåé;

• ìàòåðèàëüíûå è ôèíàíñîâûå âîçìîæíîñòè óäîñòîâåðÿþùåãî öåíòðà
äîëæíû ïîçâîëÿòü âîçìåñòèòü óáûòêè ïîëüçîâàòåëÿì èíôîðìàöèîííîé
ñèñòåìû;
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• îáåñïå÷åíèå ïîëüçîâàòåëåé ñèñòåìû ýëåêòðîííîãî äîêóìåíòîîáîðîòà
êëþ÷åâîé èíôîðìàöèåé (âêëþ÷àÿ åå ôîðìèðîâàíèå è ðàñïðåäåëåíèå)
ÿâëÿåòñÿ ëèöåíçèðóåìûì âèäîì äåÿòåëüíîñòè ïî ïðåäîñòàâëåíèþ óñëóã
â îáëàñòè øèôðîâàíèÿ èíôîðìàöèè [2].

Òàêèì îáðàçîì, åñëè öåëüþ âíåäðåíèÿ êîðïîðàòèâíîé ÈÎÊ óíèâåðñèòåòà
ÿâëÿåòñÿ òîëüêî ñîêðàùåíèå âíóòðåííåãî «áóìàãîîáîðîòà», áåç âûõîäà íà
ýëåêòðîííîå âçàèìîäåéñòâèå ñ äðóãèìè óäîñòîâåðÿþùèìè öåíòðàìè, òî ïðè
âûáîðå òåõíîëîãè÷åñêèõ ñðåäñòâ ïîääåðæêè ÝÖÏ ìîæíî ðàññìàòðèâàòü âñå
äîñòóïíûå ðåøåíèÿ, â òîì ÷èñëå âñòðîåííûå â òèðàæíûå ðåøåíèÿ ñèñòåì
ýëåêòðîííîãî äîêóìåíòîîáîðîòà. Äëÿ ñîçäàíèÿ è ôóíêöèîíèðîâàíèÿ òàêîãî
óäîñòîâåðÿþùåãî öåíòðà íå ÿâëÿåòñÿ îáÿçàòåëüíûì èñïîëüçîâàíèå ñåðòèôè-
öèðîâàííûõ ïðîãðàììíûõ è ïðîãðàììíî-àïïàðàòíûõ ñðåäñòâ è íå òðåáóåòñÿ
ïîëó÷åíèå îðãàíèçàöèåé íèêàêèõ ëèöåíçèé íà ïðàâî äåÿòåëüíîñòè â îáëàñòè
òåõíè÷åñêîé è êðèïòîãðàôè÷åñêîé çàùèòû èíôîðìàöèè.

Åñëè æå ïëàíèðóåòñÿ ðàçâîðà÷èâàíèå êîðïîðàòèâíîãî óäîñòîâåðÿþùåãî
öåíòðà êàê ÓÖ èíôîðìàöèîííîé ñèñòåìû îáùåãî ïîëüçîâàíèÿ (ðèñ. 5), òî
íåîáõîäèìî âûïîëíåíèå ñëåäóþùèõ òðåáîâàíèé.

Òðåáîâàíèå 1. Ïðè ñîçäàíèè óäîñòîâåðÿþùåãî öåíòðà ïðèìåíÿòü òîëüêî
ñïåöèàëèçèðîâàííûå ñåðòèôèöèðîâàííûå ïðîãðàììíûå è ïðîãðàììíî-àïïàðàò-
íûå ñðåäñòâà (ïðèìåðàìè òàêèõ ñåðòèôèöèðîâàííûõ òåõíîëîãèé ÿâëÿþòñÿ, â ÷àñò-
íîñòè, ðåøåíèÿ íà áàçå ïðîäóêòîâ «VipNet», «Êîíòèíåíò», «Êîíòóð-ýêñòåðí»).

Òðåáîâàíèå 2. Îðãàíèçàöèÿ äîëæíà ïîëó÷èòü ëèöåíçèè íà ñëåäóþùèå âèäû
äåÿòåëüíîñòè:

• Ëèöåíçèÿ ÔÑÁ Ðîññèè íà ðàñïðîñòðàíåíèå êðèïòîãðàôè÷åñêèõ ñðåäñòâ
çàùèòû èíôîðìàöèè;

• Ëèöåíçèÿ ÔÑÁ Ðîññèè íà òåõíè÷åñêîå îáñëóæèâàíèå êðèïòîãðàôè-
÷åñêèõ ñðåäñòâ çàùèòû èíôîðìàöèè;

• Ëèöåíçèÿ ÔÑÁ Ðîññèè íà ïðåäîñòàâëåíèå óñëóã â îáëàñòè êðèïòî-
ãðàôè÷åñêîé çàùèòû èíôîðìàöèè;

• Ëèöåíçèÿ ÔÑÒÝÊ Ðîññèè íà ïðàâî îñóùåñòâëåíèÿ äåÿòåëüíîñòè ïî
òåõíè÷åñêîé çàùèòå êîíôèäåíöèàëüíîé èíôîðìàöèè.

Äàííûé ïîäõîä ÿâëÿåòñÿ áîëåå çàòðàòíûì íà íà÷àëüíîì ýòàïå, íî åãî
ðåàëèçàöèÿ îòêðûâàåò øèðîêèå ïåðñïåêòèâû, ñâÿçàííûå ñ èíòåãðàöèåé êîðïî-
ðàòèâíîãî ÓÖ â ãëîáàëüíóþ ÈÎÊ, êîòîðàÿ ðàçâèâàåòñÿ â ðàìêàõ ñîçäàíèÿ
ýëåêòðîííîãî ãîñóäàðñòâà. Ïðè ðåàëèçàöèè ñõåìû (ðèñ. 4) âîçìîæíî îïðåäåëåí-
íîå ñîêðàùåíèå çàòðàò çà ñ÷åò òîãî, ÷òî ÷àñòü ôóíêöèé, ïîäïàäàþùèõ ïîä
òðåáîâàíèÿ ëèöåíçèðîâàíèÿ, áåðåò íà ñåáÿ ãîëîâíîé óäîñòîâåðÿþùèé öåíòð, íà
áàçå êîòîðîãî ñîçäàåòñÿ öåíòð ðåãèñòðàöèè â âóçå. Êðîìå òîãî, â ãîëîâíîì
óäîñòîâåðÿþùåì öåíòðå òàêæå áóäåò ñîñðåäîòî÷åíà îñíîâíàÿ ÷àñòü äîðîãî-
ñòîÿùåãî ñåðòèôèöèðîâàííîãî ïðîãðàììíî-àïïàðàòíîãî îáåñïå÷åíèÿ ÈÎÊ.

Ïåðñïåêòèâû ðàñøèðåíèÿ ñïåêòðà óñëóã, ïðåäîñòàâëÿåìûõ ïîëüçîâàòåëÿì
ÈÎÊ, çäåñü â ïîëíîé ìåðå çàâèñÿò îò äâóõ ôàêòîðîâ. Ñ îäíîé ñòîðîíû – îò
âîçìîæíîñòåé òåõ ÓÖ, ÷åðåç êîòîðûå áóäåò îðãàíèçîâàíî âçàèìîäåéñòâèå ñ
ãîñóäàðñòâåííûìè îðãàíàìè è äðóãèìè âíåøíèìè ïî îòíîøåíèþ ê óíèâåðñèòåòó
àáîíåíòàìè ÈÎÊ. Ñ äðóãîé – îò òîãî, íàñêîëüêî îðãàíèçàöèÿ, ñîçäàâøàÿ ÓÖ
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îáùåãî ïîëüçîâàíèÿ, ñóìååò ïðèâëå÷ü â êà÷åñòâå êëèåíòîâ ñâîåãî ÓÖ äðóãèå
îðãàíèçàöèè, óñëóãè êîòîðûõ ìîãóò áûòü âîñòðåáîâàíû åå ñîòðóäíèêàìè è
äðóãèìè àáîíåíòàìè.
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